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Installation der Fiskalbox beim Kunden
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1. GERATEBESCHREIBUNG

Im Folgenden wird der Aufbau des Systems, der Fiskalbox und der TSE beschrieben.

System

Die Fiskalbox wird als eigenstandiges Gerat im Netzwerk betrieben.

Sie ist so in das System zu integrieren, das jede Kasse und jeder Verwaltungsrechner eine Box im Netzwerk erreichen kann.
Durch den Einsatz der Fiskalbox ist es maglich, mehrere Kassen mit nur einer TSE zu betreiben. Dadurch ist die Handhabung

der Datensicherheit vereinfacht und es muss nach Ablauf der Giltigkeit des TSE-Speichers nur ein Speichermodul getauscht
werden.

Fiskalbox
Bei der Beckerbillett Fiskalbox handelt es sich um einen Mini PC mit einem Windows 11 Betriebssystem.

Das Windows System ist weitgehend standardmaRig konfiguriert, Updates werden automatisch geladen und installiert, die
Netzwerkeinstellungen stehen auf DHCP.

Bei Windows 11 loT LTSC 2024 handelt es sich um eine besondere Version von Windows 11, die mindestens 10 Jahre lang
Updates von Microsoft bekommt. Die aktuelle Version der Fiskalbox wird bis Oktober 2034 mit Microsoft Sicherheitsupdates
versorgt.

Auf der Fiskalbox lauft ein Dienst, der am TCP/IP Port 81 auf Anfragen von den Kassen und den Verwaltungsrechnern wartet.

Geratevorderseite Geraterlckseite

Anmerkung: Die Bilder sind Beispielbilder und kdnnen vom tatsachlichen Gerat abweichen.
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TSE Speicher

Der TSE-Speicher hat eine zeitliche Begrenzung auf 5 Jahre. Er ist nach dieser Zeit nicht mehr nutzbar.

Beachten Sie, dass diese Zeit auch bei Nichtnutzung ablauft.

Nach Ablauf der 5 Jahre muss der Speicher ersetzt werden.

Am USB-Anschluss der Fiskalbox wird die TSE angeschlossen.

Bei der technischen Sicherheitseinrichtung (TSE) handelt es sich um einen speziellen USB-Stick mit eigenem kryptografischen

Prozessor und einem Speicher, der nur einmal beschrieben und danach nicht mehr geléscht werden kann.

Jeder Bon jeder Kasse wird in diesem Speicher gesichert.

suwlissbit
vty
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2. VORAUSSETZUNGEN

Allgemein

Stellen Sie sicher, dass die Fiskalbox in Ihr Netzwerk integriert werden kann.
Legen Sie den Standort der Fiskalbox so fest, dass Sie vor unbefugten Zugriffen, Feuchtigkeit und Staub geschitzt ist.

Um die Fiskalbox nutzen zu kénnen, bendtigen Sie mindestens folgende Softwareversionen:
Softwareversion TOPI

TOPII = Version 2.23.356

Sollten Sie eine &ltere Version von TOPII im Einsatz haben, aktualisieren Sie auf die aktuelle Version.

Die aktuellste Version kénnen Sie unter https://ticket-at-home.de/Dateien/Update Beckerbillett.zip herunterladen.

Entpacken Sie die ZIP-Datei und legen die Daten in Ihr allgemeines Transferverzeichnis. Eventuell vorhandene Dateien
mussen dabei tiberschrieben werden. Dieses Verzeichnis finden Sie, wenn Sie in TOP unter Punkt ,Hilfe” / ,Service” /
,Offnet das Transferverzeichnis” aufrufen. Starten Sie im Anschluss das Programm ,BBUpdate.exe”, welches sich im
Transferverzeichnis befindet. Starten Sie danach die Kassen und die Verwaltungsrechner neu.

Softwareversion TOP3
TOP3 = Version 3.5.67
Aktualisieren der TOP3 Programmdateien:

Um die Beckerhillett Installation zu aktualisieren, ist es notwendig, dass Sie die Programmdateien, die normalerweise auf
lhrem Server im Ordner Beckerbillett liegen, durch neuere Dateien mittels Kopieren und Einfiigen ersetzen.

Die aktuellste Programmversion finden Sie unter https://ticket-at-home.de/Dateien/TOP3Update.zip zum Download.

Dabei handelt es sich um eine ZIP-Datei mit folgendem Inhalt:

Dateien\

Service\

Setup\
TicketSynchronisation\
TLS\

TOP\

Im jeweiligen Ordner dieser ZIP-Datei befinden sich diejenigen Dateien, welche die alteren Dateien lhrer Installation im
selben Order der Beckerbillett Freigabe (iberschreiben. Dabei ist die Service Box, auch Gateway-Rechner genannt,
gesondert zu beachten. Der Ordner Service wird nur fiir die Service Box benétigt, der Ordner 7LS nur dann, wenn Sie
Drehkreuze, Tiren oder dhnliche automatische Zutrittskontrollen verwenden, und der Ordner TicketSynchronisation nur dann,
wenn Sie Barcodes mit Eventim, Reservix oder einem anderen Beckerbillett System austauschen.

Fir eine normale TOP Installation integrieren Sie somit die Ordner Dateien, Setup und TOP in Ihre Installation.

Im ersten Schritt sollten Sie diese ZIP-Datei mit lhrem Virenscanner priifen. Oftmals gibt es vor allem bei einer Datei namens
StartHelper.exe einen Fehlalarm.

Update der TOP Verwaltung:

Alle Anwender miissen TOP verlassen. Wenn Sie einen burger
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shop verwenden und die Gefahr besteht, dass zur selben Zeit Kunden im Shop Tickets kaufen méchten, dann setzen Sie bitte
den Shop in den Wartungsmodus (siehe Administrator Handbuch des Onlineshops).

Offnen Sie die Datei TOP3Update.zip direkt auf dem Server in der Konsole mit dem Windows Explorer (am besten kein ZIP
Tool verwenden), markieren Sie den Ordner Dateien, rechte Maustaste kopieren wahlen und im Ordner C:\Beckerbillett
einfiigen. Windows fragt, ob die Dateien in den vorhandenen Ordner integriert werden sollen. Dieses bestatigen.
Gleiches fiir den Ordner TOP und dem Ordner Setup.

Nur wenn Sie Drehkreuze haben, kopieren Sie auch den Ordner TLS auf diese Art.

Beim Uberschreiben werden keine individuellen Dateien oder Konfigurationsdateien ersetzt. Es kdnnen gefahrlos alle Dateien
tiberschrieben werden. (Hinweise zu moglichen anderen Ordnern siehe Punkte Alternative Ordner.)

Update der Service Box

Auch auf der Service Box gibt es den Ordner C:\Beckerbillett. In diesen hinein kopieren Sie die Ordner Service auf dieselbe
Art wie oben beim Server beschrieben. Anfang 2020 missen Sie beim ersten Aktualisieren (fir die Version 3.4.60ff) einmalig
die Datei server.config bearbeiten. Siehe dazu die Readme-Datei in dieser ZIP-Datei. Sie benennen dazu
server.configVorgabe in server.config um und tragen in der zweiten Zeile lhren Servernamen ein. Die web.config muss mit
der Version aus der ZIP-Datei iiberschrieben werden.

(Hinweise zu méglichen anderen Ordnern siehe weiter unten!)

Testen

Wenn beide Server aktualisiert worden sind, starten Sie das TOP Programm auf dem Server (iber das Desktop Symbol) oder
alternativ von einem Arbeitsplatz. Ist das TOP Programm gestartet, ist das Update fertig.

Um die Service Schnittstelle zu testen, rufen Sie den Internet Explorer der Service Box auf. Dort sehen Sie in der Historie der
Seitenaufrufe vielleicht schon einen Aufruf der Art:

http://localhost:7001/api/StartTransaction?Keycode=12345&Geraet=4

Rufen Sie diese Seite auf und wenn Sie einen 50 Zeichen langen, zufélligen Text erhalten, dann ist alles in Ordnung.
Einfacher ist es vielleicht, im Onlineshop Administrationsbereich den Synchronisieren Button zu driicken.

Alternative Ordner

Es kann sein, dass bei lhnen auf dem Server Ordner einen anderen Namen haben. Vor allem dann, wenn Sie zuvor das alte
TOPII hatten, ist der Ordner fiir die TOP3 Programmdateien méglicherweise der Ordner Beckerbillett\TOP3\ statt nur
Beckerbillett\TOP\. In dem Fall alle Dateien innerhalb des Ordners in der ZIP markieren und direkt in den TOP3 Ordner des
Servers einfiigen und tiberschreiben.

Der Beckerbillett\Service\ Ordner der Service Box liegt moglicherweise unter C:\inetpub\wwwroot. Es kann auch sein, dass in
diesem wwwroot-Ordner direkt die Dateien des Service Ordners liegen. Das miissen Sie mit einem Beckerbillett Kollegen
einmal prifen. In der Zukunft kdnnen Sie die Updates dann alleine einspielen.

Virenscanner Warnung

Gelegentlich kommt es vor, dass die Datei StartHelper.exe vom Virenscanner als gefahrlich angesehen wird. Definitiv ist sie
das nicht, das ist ein Fehlalarm Ihres Virenscanners. Deshalb vor der Installation die ZIP-Datei prifen. Schidgt Ihr
Virenscanner an, dann diese Datei an lhren Virenscannerhersteller zur Priifung einreichen oder diese Datei in die
Ausnahmeliste einfiigen.

Die Datei fernwartung.exe ist die Fernwartung Teamviewer in der fiir Beckerbillett individualisierten Version.
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3. Konfiguration der Fiskalbox
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Am einfachsten ist die Fiskalbox per Webbrowser zu erreichen. Offnen Sie Ihren Browser und geben als Adresse den
Geratenamen bzw. IP-Adresse ein (z.B. https://bbfiskalbox1234).
Da |hr System die eingesetzte Verschliisselung der Fiskalbox nicht kennt, kommt eine Meldung, dass die Webseite nicht
sicher sei. Diese Meldung miissen Sie leider umgehen, indem Sie angeben, dennoch auf die Box zugreifen zu wollen.

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tauschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website
sollte sofort geschlossen werden.

3 Zur Startseite wechseln

Details

Wahlen Sie ,Details”

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tauschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website
sollte sofort geschlossen werden.

3 Zur Startseite wechseln

Details

Dem Sicherheitszertifikat dieser Website wird von
lhrem PC nicht vertraut.

Fehlercode: DLG_FLAGS_INVALID_CA

Webseite trotzdem laden (Nicht empfohlen)

Wahlen Sie ,Webseite trotzdem laden”.

lhr Administrator kann ggf. das Firmenzertifikat auf diese Box laden, dann wiirde die Warnung nicht mehr erscheinen.
Es besteht bei dieser Auswahl kein Sicherheitsrisiko fir lhr System.

Es erscheint das LOGIN Fenster

LOGIN

@® Admin
O Kassenpriifer

Passwort:

]

Passwort vergessen?
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Der Standardkennwort fiir den Admin ist fiskalbox.

Eingeloggt als Rolle: Admin, Abmelden?

FISKALBOX

Fiskalboxname:
TSE

Freier Speicher:
E:\ 1,03GB

Freier Speicher flir Backups:
C:\91,41GB

IP-Addresse:
192.168.100.31

MAC

1C697A0DDD2F

Fiskalboxstatus:
Einsatzbereit

Seriennummer:
2788637D869SATB4E2B4ABIEA3SA9FS8A43D3IB5263DOE
Ablaufdatum des Zertifikats:

31.01.2020 00:00:00

Offentlicher Schllssel:
BEFIN64WxF2x9VLN4txCIAOFrPXhqghDz0HbPbqorQp
NDBHuTwh4xgCBrg8xXBcFaDOeR2rrAB9Z9TZUFhkhz}

BACKUPS

Backups um:
23:30 Uhr

Letzter Status:

T f ook dee ok o ATk s /AE AL AD 7.0

Es erscheint das Dashboard als Startbildschirm.
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Die weiteren selbsterklarenden Funktionen erhalten Sie iber das Burger Menti links oben. Wenn auf diesem Dashboard die
Seriennummer der TSE und das Ablaufdatum des TSE-Zertifikats ausgewiesen werden, ist die Box bereit.

Sie sollten in der Fiskalbox die Passworter neu festlegen. Beachten Sie dabei, dass fiir eine Auenpriifung das Passwort fiir
den Bereich ,Kassenpriifer” zur Verfiigung stehen muss.

In der WEB-Oberflache kénnen Sie aullerdem:

e Die Einstellungen fiir die Datensicherung festlegen
e  TSE Daten fiir die AuRenpriifung abrufen
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4. KONFIGURATION DER SOFTWARE TOPII

Beckerbillett TOPII / TIPP Software

Ab der TOP Version 2.23.356 gibt es unterhalb der Stammdaten Kassen & Profile den neuen Eintrag TSEs.

= = = - 93 = L1 = LE]|

Verkauf Storno Abrechnung Daten senden  Daten lesen  Eil Rech

B0 Attikel
&) Lagerverwaltung
@) Personal
- Kunden
) Kundenkatten
-3 Veranstatungen
~{) Kassen & Profile
&) Grundeinstellungen

‘”M’ki'h Filter: IBezeiehnmg VII-

=

I
- g

Dort erstellen Sie eine neue TSE und vergeben einen eindeutigen Namen. Ist es die einzige TSE in lhrem Haus, dann z.B.
einfach den Namen TSE. Zusétzlich wird eine Nummer und die zugehorige Institution ausgewahlt. Im Feld Adresse geben Sie
den Netzwerknamen der Fiskalbox und — durch einen Doppelpunkt getrennt — deren IP-Port an, zum Beispiel bbFiskalbox:81
(Wichtig ist es, .81 nach dem Namen oder der IP-Adresse einzugeben).

Ggf. passen Sie die Werte auf diejenigen an, die Sie von lhrem Administrator bekommen haben.

~allgemeine TSE Informationen

i ine Daten
Nurmmer: i
[ =] [TSEHauptei | “Mﬂﬁl
S~~~ =

Seriennummer. i{A9F8443D385263D0E 416464D233DDD23CI136 ¥ I[
Zextifikat gliltig bis: |31‘D1.2020 vI
mgl. Transaktionen: |7sss452 'I

benutzte Gerate: 21 ~| TSE |
Umw_zdmn

I

Zusatz

Verwerfen | §peichem

| Y

Uber den , priifen“-Button wird die Verbindung gepriift und die Daten der TSE ausgelesen. Dieser Vorgang kann bis zu einer
Minute dauern. AnschlieRend stehen die Informationen der Fiskalbox in den weiteren Feldern zur Verfigung.

Im néchsten Schritt miissen Sie nun in den Kassen-Stammdaten jeder Kasse und auch jedem PC, an welchem Sie
Bargeldbuchungen vornehmen, diese TSE zuweisen. Es diirfen mehrere Geréate dieselbe TSE verwenden, jedoch schreibt das
Gesetz var, dass sich die TSE ,im direkten Zugriff des Steuerpflichtigen” befindet. Mdglicherweise bedeutet dieses, dass
jede Filiale ihre eigene Fiskalbox bendtigt.

Das miissen Sie bei Ihrem Steuerberater oder bei Ihrem Finanzamt anfragen.
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ToP Il
B Kasse

me aus. Wollen Su &ese Werte wirklich

mmmhmmngﬁewwenwmmhute

technische Sicherheitseinheit TSE Koz | =]
[ TSE Haupteingang Name fur Finanzamt: IKMNWM
Kas: zeichnu zeichnu

TIPP Kasse 1024x768 = |- 2l |

219, CAERE

(

- allgemeine Kasseninformationen
lgemeine Daten | oweloo Einstohngen | |
Bezeichnung.  [Kasze 1 i B
- Systemeinstellungen T
Rechnemame: [ TIPP10001 =] Gesdtenummer: [1 '] Oriine: |ia ']
Veczeichris: IC:\Tludu | Dauerkarterkasse: [l ~] Konto: [1610 ~]
R Kotl: [T ~]

In den Stammdaten Kassen tragen Sie in jeder Kasse die TSE ein. Im spateren Verlauf des Jahres soll eine Anmeldung der
Kasse an das Finanzamt folgen. Fiir diesen Zweck miissen Sie der Kasse einen eindeutigen Namen zuweisen, den Sie dem
Finanzamt gegentiber angeben und der bei jedem Umsatz der Kasse gespeichert wird. Diesen Namen diirfen Sie
anschlieend nicht mehr verandern. Dazu gibt es in dieser Maske einen optionalen Namen fiir das Finanzamt.

Unser Tipp: Nehmen Sie die von Beckerbillett vergebene Seriennummer auf der Riickseite bzw. Kabelabdeckhaube, sie
beginnt immer mit TIPP, z.B. TIPP10001. Beide Werte kénnen nachtréglich nach einer Sicherheitsabfrage korrigiert werden.
AnschlieRend muss das Profil an die entsprechenden Kassen gesendet werden.

Ab sofort werden die Bons der Kassen mit der TSE verschliisselt und revisionssicher auf der TSE gespeichert. Auf dem
Kassenbon werden zusétzlich zu den bisherigen Informationen die gesetzlichen Angaben ausgedruckt.
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5. KONFIGURATION TOP3

Beckerbillett TOP3 Software

Im TOP3 Programm geben Sie in dem Reiter tibergreifende Stammdaten — Systemkonfiguration die Unterstiitzung fir die TSE
frei.

# systemkonfiguration (Beckerbilett TOP Version 3.0.4.61) - oI EH

Sonderfunktionen

/| Verwendet deutsche Sicherheitseinrichtungen (TSE):
drucke QRCode auf Bon

| Verwendet ésterreichische Registr dnung (RKSV, Globaltrust)

Nach dem Neustart der TOP Verwaltung haben Sie in den institutionsabhéngigen Stammdaten danach einen neuen
Mentipunkt TS Einrichtungen neben den Stammdaten Gerate. Dort erstellen Sie eine neue TSE und vergeben einen
eindeutigen Namen. Ist es die einzige TSE in lhrem Haus, dann z.B. einfach den Namen TSE.

Auf dem Reiter TSE-Konfiguration lesen wird die Verbindung mit der Fiskalbox aufgenommen.

fi c. 8 rseonfguration lesen . mept = @ @ &

Geben Sie dazu im Feld den Netzwerknamen oder die IP-Adresse der Fiskalbox und, durch einen Doppelpunkt getrennt, deren
IP-Port an, zum Beispiel bbFiskalbox:81. Ggf. passen Sie die Werte auf diejenigen an, die Sie von lhrem Administrator
bekommen haben.

1.’ TSE Konfiguration - o I E3

Vorgabe: 'bbfiskalbox:81' oder Laufwerk
Pfad: bbfiskalbox:81

Mit dem griinen Button wird die Verbindung gepriift und die Daten der TSE werden ausgelesen. Dieser Vorgang kann bis zu
einer Minute dauern. AnschlieRend stehen die Informationen der Fiskalbox im TOP Programm auf dem Reiter Eigenschaften
zur Verfligung.
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] TS Einrichtung 'TSE' bearbeiten

ﬁ Eigensc...

= z
@] TSE-Konfiguration lesen TAR-Export

Seriennummer: 2788637D8698A 7B4E2B4ABIEA35A9FBA43D385263D0E416464D 239D | Ablaufdatum:

31.01.2020

Offentiicher Schitissel: BEMGMXFZ)GVLNMIAOFTPW}OHR)PN«Q{:WTB5cTFax5wt89)¢!a/e9nu/9ﬁ‘DB-1uTm4x939815J

Signaturalgorithmus: | ecdsa-plain-SHA384

SWISSBIT (H:)

registrierte Gerate
I L
1,02 GB frei von 7,52 GB 81 frei von 100
erstelite Signaturen Transaktionen
1
7996536 frei von 8000000 506 frei von 512
Informationen:

Bibliotheksversion: 5.5.1
Hardware Version: 1536
Softwareversion: 1792
Zeitformat: unixTime
Formfaktor: uSD
LAnoaceunaeID: RO N w——

|

Im néchsten Schritt miissen Sie nun in den Gerate-Stammdaten jeder Kasse und auch jedem PC, an welchem Sie
Bargeldbuchungen vornehmen, diese TSE zuweisen. Es diirfen mehrere Geréate dieselbe TSE verwenden, jedoch schreibt das
Gesetz vor, dass sich die TSE ,,im direkten Zugriff des Steuerpflichtigen” befindet. Mdglicherweise bedeutet dies, dass jede
Filiale ihre eigene Fiskalbox benttigt. Das miissen Sie bei Ihrem Steuerberater oder bei lhrem Finanzamt anfragen.

Computername: TIPP10000

eindeutige Geratenummer: | 1

Typ: Tipp Kasse (1024*768)
TS Einrichtung: TSE

Lagerort: Lager

Nach einem Neustart der Kassen werden die Bons der Kassen mit der TSE verschliisselt und revisionssicher auf der TSE
gespeichert. Auf dem Kassenbon werden zusétzlich zu den bisherigen Informationen die gesetzlichen Angaben ausgedruckt.
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6. DATENABRUF BEI AUSSENPRUFUNGEN

Rufen Sie tiber einen Webbrowser die Fiskalbox auf und tragen Sie hier den Namen oder die Adresse ein, mit der die
Fiskalbox aufgerufen wird.

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tduschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website
sollte sofort geschlossen werden.

3 Zur Startseite wechseln

Details

Wahlen Sie ,Details”

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tauschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website
sollte sofort geschlossen werden.

3 Zur Startseite wechseln

Details

Dem Sicherheitszertifikat dieser Website wird von
Ihrem PC nicht vertraut.

Fehlercode: DLG_FLAGS_INVALID_CA

Webseite trotzdem laden (Nicht empfohlen)

Wahlen Sie ,Webseite trotzdem laden”
Es besteht in diesem Fall kein Risiko!

LOGIN

® Admin

(@] Kassenprifer

Passwort:

I

Passwort vergessen?

Wahlen Sie Kassenpriifer und geben das Passwort ein.
Wahlen Sie den Zeitraum der auszulesenden Daten und kopieren diese auf den Datentrager der priifenden Person.
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7. DATENSICHERUNG

Wir empfehlen die Datensicherung der Fiskalbox so einzurichten, dass die entstandenen Daten zusétzlich gesichert werden.
Melden Sie sich als Administrator an der Box an (siehe Punkt 3).

Wahlen Sie im Burger Menii den Punkt Datensicherung und tragen dort das Zielverzeichnis ein.

8. HILFE INSTALLATION / FEHLER

Hotline

Bendtigen Sie Unterstiitzung bei der Installation, konnen Sie unsere Technische Hotline unter +49 40 399 202 10 erreichen.
Beachten Sie, dass diese Hotline kostenpflichtig ist, wenn Sie die TSE zur Selbstinstallation erworben haben.

Alternativ kénnen Sie uns auch per Mail an support@beckerbillett.de kontaktieren.

Fehlermeldung

TSE nicht erreichbar: Priifen Sie, ob die Fiskalbox eingeschaltet ist
Priifen Sie die Netzwerkverbindung
TSE-Speicher voll: Ersetzen Sie den TSE USB Stick

TSE-Ablaufdatum erreicht:  Ersetzen Sie den TSE USB Stick

Bei Stérungen im Betrieb sind wir unter +49 40 399 202 10 selbstverstandlich weiter wie bisher fiir Sie erreichbar.
9. TECHNISCHE DATEN

Fiskalbox

Mini-PC mit Windows Embedded Betriebssystem Support bis min 2028

TSE

Swissbit Fiskalunit USB Stick Speicher 8GB Lebenszeit (Zulassung) max. 5 Jahre
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