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EinfUhrung

Bei der Beckerbillett Fiskalbox handelt es sich um einen Intel NUC PC (next unit of computing) mit einem Windows 10
LTSC (long term servicing channel) Betriebssystem. Das Windows System ist weitgehend standardmaRig konfiguriert,
Updates werden automatisch geladen und installiert, die Netzwerkeinstellungen stehen auf DHCP.

Sie konnen sich auf diese Box per Remote Desktop, VNC oder der Konsole anmelden. Das standardmaRige
Administratorkennwort ist ,top’.

Bei Windows LTSC handelt es sich um eine besondere Version von Windows 10, die mindestens 10 Jahre lang
Updates von Microsoft bekommt. Die aktuelle Version der Fiskalbox wird bis September 2028 mit Microsoft
Sicherheitsupdates versorgt. Auf der Fiskalbox lauft ein Dienst, der am TCP/IP Port 81 auf Anfragen von den Kassen
und den Verwaltungsrechnern wartet. Es ist also notwendig, dass sowohl die Kassen als auch die Verwaltungs-PCs
auf die Fiskalbox zugreifen kénnen.

Am SD-Card Anschluss der Fiskalbox wird die TSE angeschlossen. Bei der technischen Sicherheitseinrichtung (TSE)
handelt es sich um eine spezielle Micro-SD Speicherkarte mit eigenem kryptografischem Prozessor und einem
Speicher, der nur einmal beschrieben und danach nicht mehr gelscht werden kann.

Jeder Bon jeder Kasse wird in diesem Speicher fiir die néchsten 15 Jahre gesichert. In Ihrer Lieferung befindet sich
diese TSE in einem SD-Card Adapter. Stecken Sie den Adapter in den Schlitz an der linken Seite des Gerats, die
Beschriftung zeigt nach oben.

AnschlieRend nehmen Sie die Konfiguration ihrer TOP Software vor. Eine Anleitung dazu finden Sie jeweils fiir die
TOPII - und TOP3 Verwaltungssoftware auf den folgenden Seiten.

Auf der Fiskalbox lduft eine automatische Datensicherung, welche jede Nacht die Daten aus der TSE ausliest und auf
der Festplatte der Fiskalbox speichert. Diese Sicherung stellt gewéhrleistet, dass bei Verlust und Defekt der kleinen
TSE Speicherkarte noch alle Daten vorhanden sind. Sie schiitzt jedoch nicht gegen Verlust der kompletten Fiskalbox.

In dem Fall wéren ihre steuerrelevanten Daten verloren und Sie wiirden sich nach Steuerrecht strafbar machen.
§ichern Sie darum entweder regelmaRig die Fiskalbox (das muss ihr Administrator einrichten) oder kopieren Sie des
Ofteren die Daten der TSE tiber den Meniipunkt TAR-Export (siehe weiter unten).
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Wie funktioniert das mit der TSE?

Ist eine Kasse fiir die Verwendung mit einer TSE konfiguriert, dann wird jeder Bon mit dieser TSE verschliisselt. Beim
Start der Kasse baut die Kasse eine Verbindung zur Fiskalbox auf. Die erste Kasse am Morgen braucht fir diesen
Vorgang bis zu 30 Sekunden.

Sobald die Kassenoberflache bereit steht, kommt der erste Unterschied zur friiheren Version in dem Moment, in dem
der erste Artikel in den Warenkorb gelegt wird: Es beginnt eine TSE-Transaktion. Aus diesem Grund stockt die Kasse
beim ersten Artikel einen kleinen Augenblick. Wurde die TSE in den letzten 20 Minuten verwendet, dann wird der
Artikel innerhalb einer Sekunde in den Warenkorb gelegt, wenn die TSE langere Zeit nicht angesprochen wurde, dann
dauert es 2-3 Sekunden, bis der Artikel im Warenkorb liegt. Im weiteren Verkauf des Verkaufsvorganges gibt es keine
Verzégerung.

Erst nach dem Zahlungsvorgang und vor dem Druck der Tickets und des Bons wird die TSE Transaktion angeschlossen
und der TSE dabei die Geldbetrége, die Bar und Unbar geflossen sind und auch alle Bruttosummen der Steuersétze
19%, 7% und 0% mitgeteilt. Auf der TSE werden nur diese Werte gespeichert: Geldfluss in Bar und Unbar,
Bruttowert aller Artikel zu 19%, Bruttowert aller 7% Artikel und der steuerfreien Artikel. Keine Details, keine
einzelnen Artikel, keine Kundendaten. Der Zeitraum vom ersten Artikel bis zum Zahlungsabschluss wird ebenfalls
gespeichert und sogar auf dem Bon ausgegeben.

Ubrigens, wenn der Verkaufsvorgang wieder abgebrochen wird, indem alle Artikel aus dem Warenkorb entfernt
werden, wird diese TSE Transaktion als abgebrochen gekennzeichnet. Ein Kassenpriifer kann damit erkennen, ob Sie
immer nur Artikel in den Warenkorb legen und am Ende gar nicht die Zahlung auslésen, sondern den zu zahlen Betrag
vom Kunden annehmen ohne ihn zu verbuchen.

Bei einer Kassenpriifung kann es sein, dass der Priifer die Daten der TSE einfordert. Dazu gehen Sie im TOP
Programm unter Stammdaten 7S Einrichtungen auf die entsprechende TSE und wahlen dort den TAR-Export. Es wird
eine ZIP-Datei erzeugt, welche die gewiinschte TAR Datei enthalt. Diese Datei miissen Sie dem Prifer zur Verfligung
stellen.
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Konfigurationder TOP3 Verwaltungssoftware

Im TOP3 Programm geben Sie in der institutionstibergreifenden Konfiguration die Unterstiitzung fur die TSE frei.

# systemkonfiguration (Beckerbilett TOP Version 3.0.4.61) - o IE3

Sonderfunktonen

Yerwendet deutsche Sicherheitseinrichtungen (TSE):
[ drudke QRCode auf Bon

["] verwendet @sterreichische Registrierkassensicherheitsverordnung (RKSV, Globaltrust)
v

Nach dem Neustart der TOP Verwaltung haben Sie in den institutionsabhdngigen Stammdaten einen neuen
Men(punkt TS Einrichtungen neben den Stammdaten Geréate. Dort erstellen Sie eine neue TSE und vergeben einen
eindeutigen Namen. Ist es die einzige TSE in Ihrem Haus, dann z.B. einfach den Namen TSE. Auf dem Reiter , TSE-

Konfiguration lesen” wird die Verbindung mit der Fiskalbox aufgenommen.

Geben Sie dazu im Feld ,Pfad” den Netzwerknamen der Fiskalbox und durch einen Doppelpunkt getrennt, deren IP-
Port an, zum Beispiel: ,bbFiskalbox:81". Gegebenenfalls passen Sie die Werte entsprechend den Vorgaben lhres

Administrators an.

B, TSE Konfiguration - o IEH

Vorgabe: 'bbfiskalbox:81" oder Laufwerk

Pfad: [bbfiskalbox:81 |[]
+
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Mit dem OK Button wird die Verbindung gepriift und die Daten der TSE werden ausgelesen. Dieser Vorgang kann bis
zu eine Minute dauern. AnschlieRend stehen die Informationen der Fiskalbox im TOP Programm auf dem Reiter
Eigenschaften” zur Verfligung.

B Ts Einrichtung 'TSE' bearbeiten

- - ER

1
ﬁ Eigensc... Eﬁ! TSE-Konfiguration lesen @ TAR-Export

Seriennummer: |2?8863?D8698A?B4E2‘E%BQEA35H9F8A43035526300E416464DZSQDI| Ablaufdatum: 31.01,2020

Offentlicher Schliissel: | BEFMEH3F 239VLN Hx CTAOFrPXhgghDz0HbPbqorQpt 7TB SCTFaxE}wisgxhafeS'nufuﬂdDEHuTwhqngErQS}c|

Signaturalgorithmus: |ecdsa-plain-5HA384 |

SWISSBIT (H:) registrierte Gerate
I |

1,02 GB frei von 7,52 GB 81 frei von 100
erstellte Signaturen Transaktionen

| I |

7996536 frei von 8000000 506 frei von 512
Informationen:

Bibliotheksversion: 5.5.1
Hardware Version: 1536
Softwareversion: 1792
Zeitformat: unixTime
Formfaktor: usD

Annaccunne 0 DO ha —— i

Im néchsten Schritt miissen Sie nun in den Gerate-Stammdaten jeder Kasse und auch jedem PC, an welchem Sie
Bargeldbuchungen vornehmen, diese TSE zuweisen. Es diirfen mehrere Geréate dieselbe TSE verwenden, jedoch
schreibt das Gesetz vor, dass sich die TSE ,im direkten Zugriff des Steuerpflichtigen” befindet.

Mdglicherweise bedeutet dieses, dass jede Filiale ihre eigene Fiskalbox bendtigt. Das miissen Sie bei lhrem
Steuerberater oder bei Ihrem Finanzamt anfragen.

Computername: |TIPP1I.’JUUU |

eindeutige Geratenummer:

Typ: |T||:l|:| Kasse (1024%768) | W |

TS Einrichtung: |Tse [v]

Lagerort: |Lager | w |
- r 1

Ab sofort werden die Bons der Kassen mit der TSE verschliisselt und revisionssicher auf der TSE gespeichert. Auf
dem Kassenbon werden zusétzlich zu den bisherigen Informationen die gesetzlichen Angaben ausgedruckt, was einen
langeren Bon, wie bislang gewohnt, zur Folge hat.
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Konfigurationder
TOPIl Verwaltungs- & TIPP Kassensoftware

Ab der TOPII Version 2.23.355 aus dem Méarz 2020 gibt es unterhalb der Stammdaten Kassen die neuen Stammdaten
Technische Sicherheitseinrichtungen (TSEs).

W = ¥ - 3 59 T ==
Verkauf Storno Abrechnung Daten senden  Datenlesen  Eingangsanlage  Barverkauf Rechnung
-5 Atikel
5 Lagervenwaltung
[C5) Personal K assen
[C5) Kunden
5 Kundenkarten
[£5) Weranstaltungen @
[C5) Kassen & Profile 5t
#-Ic5) Grundeinstellungen TS5Es= TSEs
Nummer |Bezeichnung ||nstituti0n | Ablaufdatum| magliche:
@ 1 iT5E Haupteings GuinterGrassHaus — 31.01.2020
Prafile
Yerkaufsgruppen <
@ wechzeln zu | a:gdh:;gee:e | Filter: IBezeichnung '”-l
Zahlungsmaglichkeite E | @ %
@ Bearbeiten Neu Loschen Drucken
o _

Dort erstellen Sie eine neue TSE und vergeben einen eindeutigen Namen. Ist es die einzige TSE in lhrem Haus, dann
2.B. einfach den Namen TSE. Zusétzlich werden eine Nummer und die zugehdrige Institution ausgewahlt. Im Feld
Adresse geben Sie den Netzwerknamen der Fiskalbox und durch einen Doppelpunkt getrennt, deren IP-Port an, zum
Beispiel: ,bbFiskalbox:81". Gegebenenfalls passen Sie die Werte entsprechend den Vorgaben Ihres Administrators
an.

5| Technische Sicherheitseinrichtung (T8
~allgemeine TSE Informationen

allgemeine Daten

Mumnmer:

]

Bezeichnung:

|'| Lll |TSE Haupteingang

= [

Adresse;

| bibfisk albo: 81

Institutionsbezeichnung

IGUnter-Grass-Haus

| |E""'ﬁ'fﬁfé'ﬁ'.'ﬁ'.""";l

Seriennummer. [143F 844303852630 0E 4164640 233DDD29C3136 ~ |

Zertifikat giiltig bis: |31 .1.2020 vI
mgl. Tranzaktionen: 7996452 'I
benutzte Gerate: 21 - TSE
Urmnzatzdaten
exportieran ..
Hilfe Verwerfen Speichern Zusatz
| 4
L] a »
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Uber den , priifen”-Button wird die Verbindung gepriift und die Daten der TSE ausgelesen. Dieser Vorgang kann bis zu
eine Minute dauern. AnschlieRend stehen die Informationen der Fiskalbox in den weiteren Feldern zur Verfligung.

Im ndchsten Schritt miissen Sie nun in den Kassen-Stammdaten jeder Kasse und auch jedem PC, an welchem Sie
Bargeldbuchungen vornehmen, diese TSE zuweisen. Es diirfen mehrere Geréte dieselbe TSE verwenden, jedoch
schreibt das Gesetz vor, dass sich die TSE ,im direkten Zugriff des Steuerpflichtigen” befindet.

Méglicherweise bedeutet dieses, dass jede Filiale ihre eigene Fiskalbox bendtigt. Das miissen Sie bei lhrem
Steuerberater oder bei Ihrem Finanzamt anfragen.

o =t Gilinter-Grazs-Haus  C:ATransfer TOR I

sicherheitshinweis: eine Anderung dieser Daten wirkt sich auf die

B Kass ‘ Steuerprifung und die Kommunikation mit dem
s Finanzamt/Finanzbehdrde aus. Wollen Sie diese Werte wirklich
-allgemeine Kasseninformationen verandern?

allgemeine Daten T enweiterte Einztellungen T_

Bezeichung.  [Kasse 1 z
- Systemeinstellungen
Rechnername: ITIF'F"I 0o LI Geratenummer: I'I *l Orline:  |ja -
Yerzeichris: |C:\Transfer ;I Daverkartenkasse: Iia 'I Konta: I'”310 "I
Wwechzeldatentrager automatizch erkennen: Inein 'I Kost1: I j’
technische Sicherheitseinheit (TSE) ——— Kost2: | =
IVITSE Haupteingang Mame fuir Finanzamt: IKasse Haupteingang _I
treizchalten I
r Kassentypbezeichnung rLagerplatzbezeichnung
| TIPP Kasse 1024:768 =1 | | | Biinter Grass Haus |
Hilfe Werwerfen Speichern Zusatz Beenden

In den Stammdaten Kassen tragen Sie in jeder Kasse die TSE ein. Im spateren Verlauf des Jahres soll eine
Anmeldung der Kasse an das Finanzamt folgen. Fiir diesen Zweck miissen Sie der Kasse einen eindeutigen Namen
geben, den Sie dem Finanzamt gegeniiber angeben und der bei jedem Umsatz der Kasse gespeichert wird. Dieser
Name darf sie niemals mehr verdndern. Dazu gibt es in dieser Maske einen optionalen Namen fiir das Finanzamt.
Unser Tipp: nehmen Sie die von Beckerbillett vergebene Seriennummer auf der Riickseite bzw. Kabelabdeckhaube,
sie beginnt immer mit TIPP, z.B. TIPP10001. Beide Werte kdnnen nachtrdglich nach einer Sicherheitsabfrage korrigiert
werden.

Ab sofort werden die Bons der Kassen mit der TSE verschliisselt und revisionssicher auf der TSE gespeichert. Auf
dem Kassenbon werden zuséatzlich zu den bisherigen Informationen die gesetzlichen Angaben ausgedruckt, was einen
langeren Bon, wie bislang gewohnt, zur Folge hat.

s
Seite S von 10 .1._ UMWELT
Beckerbillett GmbH " P%E;iﬁ

FangdieckstraBe 81| 22547 Hamburg | www.beckerbillett.de | info@beckerbillett.de | +49 40 399 2020 - oy —,
Geschaftsfuhrer: Dirk C. Lehmann | Ole James Abel L)q'y MCLH- MJ’ .



http://www.beckerbillett.de/
mailto:info@beckerbillett.de

6 BECKERBILLETT

Details furden Administrator

Computername: BBFiskalbox

Betriebssystem: Windows 10 LTSC Version 2018/09, Windows Updates bis Sep. 2028

Automatische Updates: Windows Updates werden nachts installiert, Beckerbillett Software manuell
durch Setup/Update Programm

TCP/IP Port der Anwendung: Port 81, muss von den Kassen und PCs erreicht werden

Administrator Kennwort: top, auch per VNC und Remote Desktop zu erreichen

Kann die Box in die Doméne aufgenommen werden: JA

Kann der Computername geéndert werden: JA

Kann das Administratorkennwort gedndert werden: JA

Kann ein WSUS Server hinterlegt werden: JA

Darf ein Virusscanner installiert werden: JA

Darf eine Datensicherung eingerichtet werden: JA

Kann der TCP/IP Port geandert werden: JA (Riickfrage bei Beckerbillett)
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